Violazione di dati personali

(data breach)

Ai sensi dell’art. 4 del nuovo Regolamento UE 2016/679 in materia di protezione dei dati personali (c.d.
GDPR), con l'espressione "data breach" si fa riferimento ad una violazione dei dati personali che
comporta ladistruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso
ad informazioni personali trasmesse, conservate o comunque trattate all'interno di un'organizzazione.

Definizioni di data breach:

1.

Violazione di dati personali

La violazione di sicurezza che comporta accidentalmente o in modo illecito la Distruzione,
Perdita, Modifica, Divulgazione o accesso non autorizzato ai dati personali trasmessi, conservati
0 comunque trattati.

Distruzione
Non esistono piu i dati ovvero i dati non esistono piu in una forma che possa essere utilizzata dal
Titolare.

Modifica
| dati risultano alterati, corrotti o incompleti

Perdita
| dati esistono ancora, ma il Titolare non ne ha piu il controllo o I'accesso ovvero il Titolare non
ha piu i dati.

Divulgazione
| dati sono oggetto di divulgazione o accesso da parte di destinatari non autorizzati, oppure
qualsiasi forma di trattamento effettuato in violazione del GDPR.

Alcuni esempi di data breach:

a) Furto di credenziali di autenticazione anche a seguito di un attacco di phishing;

b) Perdita di una chiavetta USB o di un telefono cellulare, furto di un pc o portatile con
conseguente perdita di documenti contenenti dati personali;

c) Eliminazione accidentale o pubblicazione indesiderata su internet di un database o di
dati personali;

d) Accesso ad informazioni riservate da parte di utenti non autorizzati



Cosa fare in caso di data breach

Il personale dell’Ateneo (tecnici-amministrativi, docenti, dottoranti, specializzandi e collaboratori
dell'universita) e tenuto a segnalare alla seguente mail violazione.dati@univag.it I'accaduto.

Nello specifico, il personale di Ateneo senza ritardo e, ove possibile, entro 24 ore dal momento in cui
ne & venuto a conoscenza, € tenuto a:

e Raccogliere le informazioni necessarie all'individuazione della violazione;

e Compilare i modulo allegato in fondo alla pagina;

e Inviare all'indirizzo email: violazione.dati@univag.it il modulo compilato e
scansionato mettendo in copia conoscenza il referente di struttura a tal fine designato o il
proprio responsabile.

Ricevuta la comunicazione di violazione dei dati personali, | 'Ufficio di competenza di concerto con il
Responsabile della Protezione dei dati (RDP), valuta la segnalazione e provvede a comunicare
tramite e-mail al segnalante le indicazioni operative piu opportune.

Download del modulo di segnalazione di un data breach

Scarica il modulo di segnalazione editabile di un possibile data breach. (Download)
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