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Utilizzo della MFA (Multi Factor Authentication)

Settore Reti, Sicurezza ICT e
Identita Digitale

Area ARIDATA



Attivazione MFA

Accedere al proprio account
Microsoft 365 dal link &
https://login.microsoftonline.com
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Per iniziare, creare un nuovo documento o caricarne uno.

Installa Office -
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Attivazione MFA

Nella finestra delle informazioni
utente, cliccare su Visualizza
account
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Nessun contenuto recente
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App

Per iniziare, creare un nuovo documento o caricarne uno.
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Test Utente
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et Il mio profilo di Office N
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Accedi con un altro account aziendale
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Nella menu a sinistra, cliccare su
Informazioni di sicurezza
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B2 My Account

S = & https://myaccount.microsoft.com/?ref=MeControl
C ps://my.

AN

i Account personale \/

& Benvenuti nella nuova esperienze di Account personale.

S, Informazioni generali

& Informazione di sicurezza _
L Dispositivi

@\ Password

E=3 Organizzazioni

3% Impostazioni e privacy

5 Accessi personali

= App di Office

B3 Sottoscrizioni

Test Utente

= testuser@univag.onmicrosoft.com

v Cause che impediscono la modifica

Informazione di
sicurezza

5

Mantenere aggiornati i metodi di verifica e le
informazioni di sicurezza.

AGGIORNA LE INFORMAZIONI >

Dispositivi

=

Disabilitare un dispositive perso e verificare i
dispositivi connessi.

GESTISCI | DISPOSITIVI >

»




Cliccare su Aggiungere metodo
di accesso
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B2 My Sign-Ins | Security Info | Micr X

<« = O 2 https://mysignins.microsoft.com/security-info A
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Accessi personali

2 Panoramica Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.

~+ Aggiungere metodo di accesso ’

Non ci sono elementi da visualizzare.

£ Informazione di sicure...

B3 Organizzazioni

@

L Dispositivi

. E stato perso il dispositivo? Disconnetti da tutto
B Privacy




Cliccare su Aggiungi o page i Microsoft Office X | BE My Sign-ins| Security Info | Micr X

& https://mysignins.microsoft.com/security-info

Aggiungi un metodo

Specificare il metodo da aggiungere.

Telefono ufficio v

b
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Inserire le informazioni richieste e i
e CUCCE] re su Avantl 2 (31 https://mysignins.microsoft.com/security-info

Telefono

E possibile dimostrare la propria identita rispondendo a una
telefonata.

Specificare il numero di telefono da usare.

v G

Interno:

Immettere l'interno

@ Chiama

E possibile che vengano applicate le tariffe per messaggi e dati.
Scegliendo Avanti si accettano le Condizioni del servizio e

I'Informativa sulla privacy e sui cookie,
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Rispondere alla chiamata
telefonica (in italiano) dove verra
richiesto di premere il tasto #
sulla tastiera del telefono.

Una volta che la chiamata sara
conclusa dovreste ricevere l'esito
positivo della procedura.
Cliccare sul tasto Fine.
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[

Telefono .4

° La chiamata ha ottenuto risposta. Il telefono & stato registrato.



Per aggiungere un altro metodo
di accesso, cliccare di nuovo
sulla scritta Aggiungere metodo
di accesso.
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Accessi personali

Q Panoramica

£ Informazione di sicure...
B3 Organizzazioni

L Dispositivi

B Privacy

Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.

~+ Aggiungere metodo di accesso ’

% Telefono ufficio +39 086242 @D

Cambia

Elimina

@

E stato perso il dispositivo? Disconnetti da tutto




Selezionare la voce App e
A Uth e nticatOI’ e Cli Cca re S U 2 & https://mysignins.microsoft.com/security-info
Aggiungi.

Aggiungi un metodo

Specificare il metodo da aggiungere.

App Authenticator ¥
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Prima di aggiungere il metodo
relativo all’App Microsoft
Authenticator occorre scaricare
U'app dal link:

https://www.microsoft.com/it-
it/security/mobile-authenticator-

app

E procedere con linstallazione
sul proprio dispositivo mobile.

Effettuata lUinstallazione cliccare
su Avanti.

| UNIVERSITA
DEGLI STUDI
DELL'AQUILA

B2 My Sign-Ins | Security Info | Micr X

& https://mysignins.microsoft.com/security-info

Microsoft Authenticator

a

Ottenere prima di tutto I'app
Nel telefono installare I'app Microsoft Authenticator. Scarica ora

Dopo l'installazione dell'app Microsoft Authenticator nel dispositivo, scegliere "Avanti®.

Voglio usare un'app di autenticazione diversa



https://www.microsoft.com/it-it/security/mobile-authenticator-app
https://www.microsoft.com/it-it/security/mobile-authenticator-app
https://www.microsoft.com/it-it/security/mobile-authenticator-app

Seguire le istruzioni mostrate Do ; | BE My Sign-ins | Security Info | Mic: X
sull’app Microsoft Authenticator: | 5 Er: Sntpsiirssiannsiorossconiesiip
andare sui tre puntini in alto a

destra e selezionare la voce

Aggiungi account, quindi

selezionare la voce Account

aziendale o dell’istituto di

istruzione.

Cliccare su Avanti sulla pagina Microsoft Authenticator
web. ... | Configura l'account

Se richiesto, consentire le notifiche. Aggiungere quindi un account e selezionare "Account
aziendale o dell'istituto di istruzione”.

e | I
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Selezionare la voce Esegui la
scansione di un codice a matrice
ed inquadrare il Qr code
mostrato a schermo.

Cliccare su Avanti.
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B2 My Sign-Ins | Security Info | Micr X

& https://mysignins.microsoft.com/security-info

Microsoft Authenticator

Esegui la scansione del codice a matrice

Usare I'app Microsoft Authenticator per eseguire la scansione del codice a matrice. L'app Microsoft
Authenticator verra connessa all'account.

Dopo la scansione del codice a matrice, scegliere "Avanti”.

I Non é possibile digitalizzare I'immagine?




Dopo la scansione del QR code il
metodo di accesso tramite U'App
Microsoft Authenticator viene
aggiunto all’elenco dei metodi
usati per accedere all’account.
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Accessi personali ? e
8 Panoramica Informazione di sicurezza
Questi sono i metodi usati per accedere all'account o reimpostare la password.
£ Informazione di sicure...
Metodo di accesso predefinito: Telefono - Chiamata a +39 086243 @ Cambia
B3 Organizzazioni
—+ Aggiungere metodo di accesso
L Dispositivi
% Telefono +39 Cambia Elimina
B Privacy
% Telefono ufficio +39 0862430 Cambia Eilimina
@ Microsoft Authenticator DN2103 Elimina

E stato perso il dispositivo? Disconnetti da tutto




Verra inviata una notifica PUSH | | B2y ignns | Security Info | Micr
d ll’ d p p C h e d eve essere 2 (31 https://mysignins.microsoft.com/security-info
approvata.

Microsoft Authenticator

Prova

v

Approvare la notifica che verra inviata all'app.
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Quando la notifica sara
approvata, la schermata web
presentera lesito
dell’approvazione. Cliccare su
Avanti per completare la
registrazione.
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B2 My Sign-Ins | Security Info | Micr X

& https://mysignins.microsoft.com/security-info

Microsoft Authenticator

v

° La notifica & stata approvata




Per modificare il metodo di
accesso predefinito cliccare su
Cambia.

UNIVERSITA
)| DEGLI STUDI
DELL'AQUILA

B2 My Sign-Ins | Security Info | Micr X

<« = O 2 https://mysignins.microsoft.com/security-info A 8 = " .ee
Accessi personali ? e
8 Panoramica Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.
£ Informazione di sicure...

Metodo di accesso predefinito: Telefono - Chiamata a +39 086243 @ Cambia ’
B3 Organizzazioni
—+ Aggiungere metodo di accesso

L Dispositivi
Q, Telefono +39 pinaete Cambia Elimina
B Privacy
% Telefono ufficio +30 086243 D Cambia Eiimina
® Microsoft Authenticator DN2103 Elimina

E stato perso il dispositivo? Disconnetti da tutto
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Dall’'elenco selezionare il o g BE My Sign-ins | Security Info | Mic X
metodo di accesso preferito e = Er: Sntpsiirssiannsiorossconiesiip
cliccare su Conferma per

completare il processo.

Cambia il metodo predefinito

Specificare il metodo da usare per I'accesso.

Microsoft Authenticator - Notifica v
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Attivazione MFA

Dal successivo accesso
all’account Microsoft 365, oltre
alle credenziali centralizzate
UnivAQ), sara visibile questa
schermata (nel caso di accesso
con app) con la richiesta di
approvazione della richiesta di
accesso.

Approvata la richiesta sull’app,
si prosegue con l'accesso al

servizio Microsoft 365 richiesto.
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im} B Accesso all'account x| -+

T ; C (3 https://login.microsoftonline.com/login.srf InPrivate .'

¥ Microsoft
testuser@univaq.it

Approvare la richiesta di
accesso

@ Apri I'app Microsoft Authenticator e approva la
richiesta per accedere.

posso usare I'app Microsoft Authenticator in c1-,.est:]

Altre informazioni

https://login.microsoftonline.com/login.srf# Condizioni per I'utilizzo  Privacy e cookie




1. Nel caso di impossibilita ad
usare l'app, selezionare la voce
Non posso usare l'app Microsoft
Authenticator in questo
momento e vi sara presentata
una schermata con tutte le

opzioni di accesso che sono state
configurate.

2. Oltre alle prime due con lUapp,
saranno presenti le altre:sms e
le due chiamate.

3. Effettuata la verifica si
procede normalmente con
l'accesso.

UNIVERSITA
/)| DEGLI STUDI
%/ DELL AQUILA

BY Microsoft

testuser@univaq.it
Approvare la richiesta di
accesso

e Apri I'app Microsoft Authenticator e approva la
richiesta per accedere.

[ion usare I'app Microsoft Authenticator in guest ’

[moment

Altre informazioni

B® Microsoft
testuser@univaq.it

Rimanere connessi?

Eseguire questa operazione per ridurre il numero di
volte in cui viene richiesto I'accesso.

D Non visualizzare piu questo messaggio

B® Microsoft

testuser@univaq.it

Verificare |'identita

Approvare una richiesta nell'app
Microsoft Authenticator

@ Usare un codice di verifica

D Invia un SMS al numero +XX XXOOXXXX06

i Effettua una chiamata al numero +XX
XXXXXXXX06

i Effettua una chiamata al numero +XX
XXXXXXXX11

Altre informazioni

I metodi di verifica sono aggiornati? Per verificare, vedere
https://aka.ms/mfasetup
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